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RANSOMWARE PROTECTION

SERVICE FOR NETAPP

Der Ransomware Protection Service for NetApp ist
eine Service-Erweiterung fiir NetApp File Services,
die entweder auf der Shared ORIA Cloud oder in
Private Cloud Installationen eingefiihrt werden
kann. Eine zusatzlich installierte Linux Appliance
des Herstellers Cleondris agiert als externe FPolicy
Engine und kann dadurch samtliche File-Opera-
tionen auf dem NetApp liberwachen, alarmieren
und blockieren. Mit flexibel konfigurierbaren
Filtern konnen unterschiedliche Dateioperationen,
Dateiendungen und Schwellwerte definiert
werden. Der Security Service wird nebst dem pro-
aktiven Schutz durch niitzliche Analyse- und Wie-
derherstellungsfunktionen erganzt, um zu einem
bestmdglichen Sicherheitskonzept zu verhelfen.

« Zuverlassiger, proaktiver Schutz vor
Ransomware Attacken

« Drei integrierte Sicherheitsaspekte in einem
Service: Schutz, Analyse, Wiederherstellung

« Einfache, schnelle Implementierung
« Automatische Alarmierung an den
ITpoint Service Desk

« Kein Aufbau/Unterhalt von Wissen nétig
(—=» Managed Service)

NEHMEN SIE MIT UNS KONTAKT AUF

Prufen Sie lhren Gewinn an Zeit, Geld und Leistungskraft mit ORIA by ITpoint.

SERVICE-UMFANG
ORIA SHARED CLOUD

STANDARD

« Betriebsverantwortung ITpoint
« Automatisierte Pattern-Aktualisierung
« Standard FPolicy Ruleset mit
e File Verification
Nachgelagerter File Header Check

e FPolicy Block Rule
Bad File Request Blocking gemass Pattern list

White- & Blacklist (optional)

e FPolicy Rule Warning
Per-User Threshold

White- & Blacklist (optional)
« Monitoring & Alerting ITpoint Helpdesk
« SLA Level Gold oder Platin

ERWEITERUNG

« Volume Scans & File Analyse

« EVTX Auditing Rules & Firewall

« Scheduled Volume Analyzer

« Multiple Differential-Restore-Moglichkeiten
« File Indexing
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